5-Minuten-info:

Respektiert die Burgerrechte!

Es reicht: Online-Durchsuchung verhindern!

Mit der Online-Durchsuchung will Bundesinnenminister
Schauble Fahndern des Bundeskriminalamts (BKA)
gestatten, Uber langere Zeitraume unbemerkt auf
Computer-Festplatten von Blrger/innen zuzugreifen und
Daten herunterzuladen. Intimste Informationen kénnten
so auf Grund bloBer Mutmafungen ins Visier von Er-
mittlern geraten — ohne dass die Betroffenen davon
erfahren und sich juristisch wehren kénnten. Einmal
mehr sollen flir ein vermeintliches Mehr an Sicherheit
Grundrechte, die laut Verfassung allen Biurger/innen
garantiert werden mussen, ausgehdhlt werden:

1. Unzulassiger Eingriff in die Privatsphare

Kernbereiche privater Lebensgestaltung, die
durch das Grundgesetz (Art.1 Abs.1 und Art.2
Abs.1) geschutzt sind, sollen ausgeschnuffelt
werden. Intimste Aufzeichnungen wirden
Gegenstand staatlicher Uberwachung:
Tagebticher, Urlaubsbilder oder Aufzeichnungen
Uber gesundheitliche, familiare und finanzielle
Verhaltnisse.

Diese Plane stehen in Konflikt mit dem Grund-
recht auf informationelle Selbstbestimmung,
welches das Bundesverfassungsgericht in sei-
nem Volkszahlungsurteil von 1983 unterstrich:
,Mit dem Recht auf informationelle
Selbstbestimmung ware eine Gesellschafts-
ordnung nicht vereinbar, in der Blrger nicht
mehr wissen kénnen, wer was wann und bei
welcher Gelegenheit Uber sie weil3."

2. Weitere Aushohlung der Rechtsweg-
garantie

Die Online-Durchsuchung soll sich Uber lange
Zeitrdume erstrecken, ohne dass die Uber-
wachte Person dies bemerkt. Dies legt die Axt
an ein Grundprinzip des Rechtsstaats:
Burger/innen mussen sich gegen staatliche
MaBnahmen juristisch wehren kénnen (Art. 19
Abs. 4 GG). Schon im Rahmen des GrofRen
Lauschangriffs, der Ermittlern die heimliche
akustische Uberwachung von Wohnungen
ermoglicht, wurde dieses Recht beschnitten.
Die Online-Durchsuchung wirde noch viel
weiter gehen als das Abhoéren von
Einzelgesprachen: Die Uber Jahre doku-
mentierte Geschichte des/der Uberwachten
wurde durchleuchtet, ohne dass diese/r sich
juristisch wehren kénnte. Ein Unding in einem
Land, das noch heute mit der Aufarbeitung der
Stasi-Archive beschaftigt ist.

Innenminister Schauble verweist immer wieder auf die
engen Grenzen, die er der Online-Durchsuchung setzen
will. Diese soll nur auf richterlichen Beschuss erfolgen
und jahrlich auf wenige Personen sowie die Planung von
oder die Beteiligung an schweren Straftaten oder terror-
istischen Aktivitaten begrenzt sein. Zudem soll sie im
Nachhinein juristisch Uberprifbar sein. Doch diese
Argumente Uberzeugen nicht:

1. Richtererlaubnis ist niedrige Hirde

Mit der chronischen Uberlastung der
Richterschaft wird nach einer Studie des Max-
Planck-Instituts schon jetzt nahezu jeder Antrag

auf Uberwachung, gleich welcher Art, durchge-
wunken. Schauble Uberlegt zudem, ,zumindest
vorubergehend” auf die Richtererlaubnis zu.

2. Ausweitung der Anwendung

Die Erfahrungen mit dem schrittweisen Ausbau
von UberwachungsmaRnahmen lassen
erwarten, dass — einmal beschlossen - schnell
neue Tatbestande hinzukommen, bei denen
Online-Durchsuchungen durchgefiihrt werden
dirfen. Auch die Telefoniberwachung
erstreckte sich anfangs nur auf wenige
Einzelpersonen; heute sind Tausende betroffen.

3. Uberpriifung wenn iiberhaupt erst nach Jahren

Die Durchsuchung kann Uber Jahre anhalten,
ohne dass der/die Betroffene dies erfahrt und
sich im Nachhinein rechtlich wehren kann. Nach
Untersuchungen des Max-Planck-Instituts
werden Betroffene derzeit in nur 27 Prozent der
Falle im Nachhinein Gber
UberwachungsmaBnahmen informiert, obwohl
die Rechtslage dies vorschreibt.

Die Online-Durchsuchung soll mit einem von Sicher-
heitsbehdrden entwickelten ,Bundestrojaner” erfolgen.
Die zu durchleuchtende Person erhalt beispielsweise
eine E-Mail oder eine CD, mit der ein fir sie vorgeblich
attraktives Programm beworben wird. Durch Download
des Programms installiert sich eine Software, die
Fahndern den Zugang zum ausgespahten Rechner
ebnet. Der Rechner wird nach Stichworten durchsucht
und entsprechende Dateien den Ermittlern zugespielt.

Die technische Ausgestaltung bleibt schwierig. Nur
technisch wenig versierte Personen dirften etwa auf
den Anhang einer E-Mail hereinfallen. Deshalb sollen
ausgefeiltere Programme entwickelt werden, die aktiv
Sicherheitslicken im Computersystem ausnutzen, um
auf den Rechner zu gelangen. In welchem Umfang dies
moglich ist, ist in Fachkreisen umstritten.

Derzeit ringen Innenminister Schauble, Justizministerin
Zypries und die Fraktionsvorsitzenden Struck, Kauder
und Ramsauer um eine Einigung Uber die Online-
Durchsuchung. Diese wiirde zu einer Novellierung des
BKA-Gesetzes, des ,Gesetzes gegen das unberechtigte
Eindringen in fremde Computersysteme* und
womaoglich auch von Artikel 13 Grundgesetz fuhren.
Noch stemmen sich das Justizministerium und Teile der
SPD gegen die Einflihrung der Online-Durchsuchung. In
den nachsten Wochen wird entschieden.

Wir missen jetzt Druck machen, dass unsere
Grundrechte und die vom Bundesverfassungsgericht
gezogenen Grenzen zur Wahrung unseres Rechts auf
informationelle Selbstbestimmung respektiert werden.
Einem vermeintlichen Mehr an Sicherheit durfen nicht
noch mehr Biurgerrechte geopfert werden. Die Politik
muss unsere Blrgerrechte respektieren.

Machen Sie mit! Schicken Sie unsere E-Card an
die Politiker/innen der Koalitionsrunde!



